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1. UAFHZANGIG REVISORS ERKLZARING

UAFH/ZANGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED PR. 16. DECEMBER 2025 OM BESKRI-
VELSEN AF SENTINEL OG DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORAN-
STALTNINGER OG @VRIGE KONTROLLER OG DERES UDFORMNING, RETTET MOD BEHANDLING OG BE-
SKYTTELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATA-
BESKYTTELSESLOVEN

Til:  Ledelsen i Sundhed.dk - Sentinel
Sundhed.dk — Sentinel’s kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Sundhed.dk (databehandleren) pr. 16. december 2025
udarbejdede beskrivelse i sektion 3 af Sentinel og de tilherende tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller, rettet mod behandling og beskyttelse af personoplysninger i henhold til Eu-
ropa-Parlamentets og Radets forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesforordningen) og lov om
supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelsesloven), og om udformningen af
de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, der knytter sig til de kontrol-
mal, som er anfort i beskrivelsen pr. 16. december 2025.

Vi har ikke udfert handlinger vedrerende den operationelle effektivitet af de kontroller, der indgar i beskrivel-
sen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfolgende beskrivelse, her-
under fuldsteendigheden, nejagtigheden og maden, hvorpa udtalelsen og beskrivelsen er praesenteret. Data-

behandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom databehand-

leren er ansvarlig for at anfere kontrolmalene samt udforme og implementere kontroller for at opna de anfarte
kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geeldende i Danmark.

BDO Statsautoriseret revisionspartnerselskab anvender International Standard on Quality Management 1,
ISQM 1, som kreever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker
eller procedurer vedrorende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regule-
ring.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planleegger og ud-
forer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle veesentlige henseender er

retvisende, og om kontrollerne i alle veesentlige henseender er hensigtsmaessigt udformet.

En erklzeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysningerne i databehandlerens
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beskrivelse samt for kontrollernes udformning. De valgte handlinger afheenger af databehandlerens revisors

vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er
hensigtsmaessigt udformet. En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering
af den samlede praesentation af beskrivelsen, egnetheden af de heri anferte kontrolmal samt egnetheden af

de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Som naevnt ovenfor har vi ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontroller, der
indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved anvendelsen af Sentinel, som hver enkelt
dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller hos en databehandler
som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens udtalelse
i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af Sentinel og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger
og ovrige kontroller, rettet mod behandling og beskyttelse af personoplysninger i henhold til databe-
skyttelsesforordningen og databeskyttelsesloven, saledes som de var udformet og implementeret pr.
16. december 2025, i alle vaesentlige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som knytter sig til
de kontrolmal, der er anfert i beskrivelsen, i alle veesentlige henseender var hensigtsmaessigt udfor-
met pr. 16. december.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltsenkte brugere og formal

Denne erkleering er udelukkende tilteenkt dataansvarlige, der har anvendt databehandlerens Sentinel-system,
og som har en tilstraekkelig forstaelse til at vurdere den sammen med anden information, herunder de tekni-
ske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige selv har udfert,
ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt.

Kebenhavn, den 16. februar 2026

BDO Statsautoriseret revisionspartnerselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. SUNDHED.DK’S UDTALELSE

Sundhed.dk varetager behandling af personoplysninger i forbindelse med Sentinel for vores kunder, der er
dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysiske personer i for-
bindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttel-
sesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelseslo-
ven).

Medfolgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Sentinel, og som har en
tilstreekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder de tekniske og
organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige selv har udfert, ved
vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt. Beskrivelsen
skal ses i sammenhaeng med de sikkerhedsforanstaltninger og kontroller som de dataansvarlige har ansvar
for: Komplementerende kontroller hos de dataansvarlige inkl. Leegepraksissystemer.

Sundhed.dk anvender underdatabehandlere. Disse underdatabehandleres relevante kontrolmal og tilknyttede
tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller indgar ikke i den medfelgende
beskrivelse.

Sundhed.dk bekreefter, at den medfolgende beskrivelse i sektion 3 giver en retvisende beskrivelse af Sentinel
og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller pr. 16. december
2025. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

1. Redeger for Sentinel, og hvordan de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger
og evrige kontroller var udformet og implementeret, herunder redeger for:

e De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personoplys-
ninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begreense behandling
af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved ophor af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understotter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved haendelig eller ulovlig tilintetgerelse, tab, sendring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

e De kontroller, som med henvisning til afgreensningen af Sentinel har forudsat ville veere udformet
og implementeret af de dataansvarlige, og som, hvis det er nedvendigt for at nd kontrolmalene, er
identificeret i beskrivelsen.
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e De andre aspekter ved kontrolmiljeet, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har veeret relevante for
behandlingen af personoplysninger.

2. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af Sentinel og de tilhgrende
tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller under hensyntagen til, at
denne beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvar-
lige og derfor ikke kan omfatte ethvert aspekt ved Sentinel, som den enkelte dataansvarlige matte
anse vigtigt efter deres seerlige forhold.

Sundhed.dk bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, der
knytter sig til de kontrolmal, som er anfert i medfelgende beskrivelse, var hensigtsmaeessigt udformet pr. 16.
december 2025.

Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opnaelsen af de anferte kontrolmal.

Sundhed.dk bekreaefter, at der er implementeret passende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og @vrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god databehandler-

skik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttelsesloven.

Odense, den 16. februar 2026

Sundhed.dk - Sentinel

@zlem Polat
Enhedschef, Sentinel-teamet
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3. SUNDHED.DK’S BESKRIVELSE AF SENTINEL
SUNDHED.DK

Sentinel-teamet er et team under Sundhed.dk, og teamets kerneopgave er udvikling, drift og support af selve
Sentinel programmet.

Sentinel kan anvendes pa to mader:

1. Installeret klientlgsning
Sentinel installeres af systemhuset i kundens praksissystem. Kunden skal bede eget systemhus om
installation. P4 denne made er Sentinel en forleengelse af kundens eget praksis-IT-system. Sentinel
tager kopi af strukturerede data i patientjournalen og gemmer kopien lokalt hos kunden i en SQL-da-
tabase, som benaevnes kundens egen lokale Sentinel-databank. Herfra er det muligt for Sentinel at
opsamle de journaldata, som kunden giver tilladelse til, med henblik pa behandling i Sundhed.dk da-
tabanken i Sentinel-teamet.

2. Webbaseret losning
For udvalgte faggrupper (fx kiropraktorer og fysioterapeuter) tilbydes en webbaseret Sentinel-lasning.
Denne lgsning kraever ingen lokal installation hos kunden. | stedet kommunikerer praksissystemet via
webkald med en Sentinel-lokalserver, som er hostet centralt hos Sundhed.dk. Herfra behandles data
pa samme made som i klientlgsningen, dvs. at de journaldata, kunden har givet tilladelse til, sendes til
Sundhed.dk databanken i Sentinel-teamet.

| sundhed.dk databank har hver kunde sin egen "konto”, hvor en kopi af de udvekslede oplysninger gemmes.
Formalet med denne anvendelse er at lave en kvalitetsrapport, der giver den sundhedsfaglige systematiseret
overblik over egne patienter og disses data, med henblik pa kvalitetsudvikling og egen laering.

| kvalitetsrapporten ser man samtidig egne data i forhold til aggregerede data. Det vil sige, at man kan bench-
marke egen behandling med et samlet gennemsnit. En kvalitetsrapport indeholder saledes oplysninger gene-
reret fra kundens egen konto i sundhed.dk databank og aggregerede oplysninger til benchmarking, der er
genereret ud fra data i en statistikbank med ikke patienthenferebare oplysninger.

Fra Sundhed.dk databanken rapporteres endvidere data til godkendte landsdaekkende kliniske kvalitetsdata-
baser. Disse data er personhenferbare, jf. den til enhver tid geeldende lovgivning om kliniske kvalitetsdataba-
ser. Endvidere skal regionerne i henhold til overenskomst for de praktiserende specialleeger modtage oplys-
ning om diagnosekoder i den enkelte klinik, men uden personoplysninger, der kan spores tilbage til en kon-
kret patient.

Folgende typer af data behandles i Sentinel systemet for praktiserende speciallaeger:

Almindelige persondata
* Navn, Fedselsdato, Ken (fra CPR nr.)

e Adresse
e Egenleege - Ydernummer
Fortrolige

e CPR-nummer
Folsomme Persondata
e |CPC- koder

¢ Medicin

e Labsvar

¢ Henvisninger
¢ Notat

e Epikriser
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For kiropraktoromradet gaelder det endvidere, at der, udover de sammen data som for specialleeger, indsam-
les Ydelsekoder.

For fysioterapeutomradet gaelder det tilsvarende, at der — ud over de samme data som for specialleeger — ind-
samles Ydelseskoder.

Sundhed.dk, Sentinel-teametagerer som databehandler for lgsningen. Alt persondata opbevares sikkert og
forsvarligt indenfor Danmarks greense og intet data overfores til 3. land.
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STYRING AF PERSONDATASIKKERHED

For at kunne benytte Sentinel til kvalitetsudvikling hos kunden, kraeves det, at der er indgaet en gyldig data-
behandler aftale med Sundhed.dk. Sentinel programmet er designet med indbygget standardsikkerhedsforan-
staltninger, hvilket bl.a. betyder at data ikke kan udveksles medmindre der foreligger en digital signeret data-
behandleraftale

Herudover kraeves det at kunden tager eksplicit stilling til de projekter, og hermed de data, der sendes fra den
lokale Sentinel databank til Sundhed.dk databank. Tilladelse gives af kunden i administrationsmodulet i forbin-
delse med projekttiimelding. Der udveksles altsa kun de oplysninger, den dataansvarlige har givet tilladelse til.

Alt data sendes krypteret via sundhedsdatanettet. For mere information, se pa eKVIS hjemmeside om Sentinel
eller pa KviKs hjemmeside om Sentinel.

Sentinels centrale data ligger hos en dansk (laaS) cloud leverander, i et datacentermiljo, som er akkrediteret
efter ISO 27001, ISO 22301 og SOC2. Vores underdatabehandler leverer herudover en arlig uafhaengig ISAE
3402 revisor erkleering.

Sentinel informationssikkerhedsstrategi er risikostyret og med fokus pa lebende forbedringer af informations-
sikkerheden med udgangspunkt i relevante omrader og principper fra ISO 27001 og den sektorspecifikke in-
formationssikkerhedsstrategi for sundhedsvaesnet 2019-2022. Her kan saerligt fremhaeves relevante initiativer
indenfor omraderne: Forudse, forebyg, opdage og handtering af heendelser.

Til at stotte og supplere informationssikkerhedsarbejdet benytter Sentinel-teamet skabeloner, div. vejlednin-
ger og informations fra bl.a. initiativer fra hjemmesiden SikkerDigital omkring implementering af ISO 27001
som er et nationalt tiltag som private og offentlige myndigheder frit kan benytte. Herudover benyttes andre
anerkendte kilder omkring informationssikkerhed f.eks. fra datastyrelsen.

Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller er struktureret i falgende hovedomrader, for hvilke der er defineret kontrolmal og kontrolaktivi-
teter:

ISO 27001-OMRADE KONTROLOMRADE ARTIKEL
Risikovurdering . Risikovurdering o Artikel 28, stk. 3, litra c
A.5: Informationssikkerhedspolitikker . Informationssikkerhedspolitik o Artikel 28, stk. 1
. Gennemgang af informationssikkerhedspolitik
A.6: Organisering af informationssik- . Roller og ansvarsomrader o Artikel 28, stk. 1
kerhed . Fjernarbejdspladser og fijernadgang til systemer og data | e Artikel 28, stk. 3, litra c
A.7: Personalesikkerhed . Rekruttering af medarbejdere o Artikel 28, stk. 1
. Uddannelse og awareness af medarbejdere
. Tavsheds- og fortrolighedsaftale med medarbejdere
. Fratreedelse af medarbejdere e Artikel 28, stk. 3, litrab
A.8: Styring af aktiver . Fortegnelse over kategorier af behandlingsaktiviteter e Artikel 30, stk. 2,3 og 4
A.9: Adgangsstyring . Logisk adgangssikkerhed, herunder autorisation og ad- e Artikel 28, stk. 3, litra c
gangskontrol
A.10: Kryptografi . Kryptering af personoplysninger e Artikel 28, stk. 3, litra c
A.: Fysisk sikring og milj@sikring . Fysisk adgangskontrol o Artikel 28, stk. 3, litra ¢
. Fysisk sikkerhed
A12: Driftssikkerhed . Vedligeholdelse af systemsoftware e Artikel 28, stk. 3, litra c
. Antivirusprogram
. BackupLogning og overvagning
. Sarbarhedsscanning og penetrationstests
A13: Kommunikationssikkerhed . Styring af netveerkssikkerhed e Artikel 28, stk. 3, litra c
. Informationsoverforsel
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ISO 27001-OMRADE KONTROLOMRADE ARTIKEL
A.14: Anskaffelse, udvikling og vedlige- | e Udvikling og vedligeholdelse af systemer o Artikel 25
holdelse . Informationssikkerhed i sendring og udvikling

. Adskillelse af udviklings-, test- og produktionsmiljo

A.15: Leveranderforhold . Underdatabehandleraftale og instruks o Artikel 28, stk. 2 og 4
. Andringer i godkendte underdatabehandlere
. Tilsyn med underdatabehandlere

A.16: Styring af informationssikkerheds- | e Underretning om brud pa persondatasikkerheden o Artikel 33, stk. 2
brud . Bistand til den dataansvarlige ved brud pa persondata-
sikkerhed
A7: Informationssikkerhedsaspekter . Beredskabsplaner i tilfaelde af fysisk eller teknisk haen- o Artikel 28, stk. 3, litra ¢
ved ned-, beredskabs- og retablerings- delse
styring
A.18: Overensstemmelse . Indgaelse af databehandleraftale e Artikel 28, stk. 3, litra a,
. Instruks for behandling af personoplysninger c,e f,gogh
. Underretning af den dataansvarlige ved ulovlige instruk- | e Artikel 29
ser fra e Artikel 32, stk. 4
Sletning af personoplysninger o Artikel 28, stk. 10
Overforsel af personoplysninger til tredjelande o Artikel 44 - 49

Udpegelse af databeskyttelsesradgiveren
Databeskyttelsesradgiverens stilling
Databeskyttelsesradgiverens opgaver

Afprevning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske sikkerhedsforanstaltnin-
ger

RISIKOVURDERING

Der er foretages lgbende risikovurdering ift. de registreredes rettigheder, ud fra en kortlaegning af de risici,
som databehandlingen medferer. Dette sker ud fra en reel og kompetent vurdering af evt. sdrbarheder og
truslen, i og omkring Sentinel systemet, udfert af de IT-specialister, som arbejder med systemet.

Er der nogen vaesentlig sandsynlighed for at en trussel og sarbarhed kan udnyttes, og at det kan kompromit-
tere den, registreredes rettigheder, igangseettes der omgaende mitigerende tiltag.

Alle identificeret risici prioriteres og handteres efter kritikalitet — hojeste har forste prioritet ift. at finde og im-
plementere mitigerende tiltag.

Omdrejningspunktet for risikoarbejdet er lobende at blive bedre til at forudse, forebyg, opdage og handtere
haendelser.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller vedrerer alle processer og sy-
stemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anforte kon-
trolmal og kontrolaktiviteter er en integreret del af den efterfelgende beskrivelse.

A.5: Informationssikkerhedspolitikker
Informationssikkerhedspolitikken opdateres arligt og godkendes endeligt af Enhedschefen for Sentinel.

Den nuveerende informationssikkerhedspolitik definerer roller og ansvar i det daglige arbejde med informati-
onssikkerhed. Informationssikkerhedsstrategien er fokuseret pa sarbarheds- og risikoidentificering minime-
ring, og er opdelt efter IT-specialisternes arbejdsomrader og de relevante ISO27001 anneks A omrader.

Dette fundament vil sikre at der fremadrettet arbejdes effektivt med informationssikkerhed. Dvs. at det er de
rigtige procedure og politiker der fremadrettet udarbejdes, og at de har den rigtige kvalitet og bliver velimple-
menteret.
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A.6: Organisering af informationssikkerhed

Roller og ansvarsomrader

Roller og ansvarsomraderne fremgar af informationssikkerhedspolitikken.

Enhedschefen er formand for den lokale informationssikkerhedsgruppe. Herudover fungere tre af IT-speciali-
sterne som henholdsvis informationssikkerhedskoordinator, systemsikkerhedsejer og datasikkerhedsejer.

Sentinel-teamet benytter central DPO-funktion. Alle medarbejdere har et ansvar i lebende at forbedre informa-
tionssikkerheden af Sentinel systemet og har et seerligt fokus pa deres egne arbejdsomrader f.eks. applikati-
onsudvikling, infrastrukturdrift og vedligehold osv.

Funktionsadskillelse
Funktionsadskillelse folger medarbejdernes primaere arbejdsomrader i Sentinel-teamet. Da Sentinel-teamet er
en mindre enhed, sker opdeling efter behov.

Politik for mobilt udstyr

Udleveret udstyr fra sundhed.dk er administrativt underlagt de restriktioner, som folger med udstyret og den
brugertyper slutbrugeren er. Der ma kun vaere krypteret persondata pa mobilt udstyr og persondataene slet-
tes sa snart formalet hermed er opnaet.

Fjernarbejdspladser og fijernadgang til systemer og data
Kan kun ske via krypterede og sikre adgang via VPN eller gennem dedikeret firewall.

A.7: Personalesikkerhed
Rekruttering og fratreedelse af medarbejdere
Der forefindes procedurer for rekruttering og fratreedelse af medarbejdere.

Uddannelse og instruktion af medarbejdere, der behandler personoplysninger og Awareness og oplysnings-
kampagner for medarbejdere

Der planleegges og arbejdes kontinuerligt med at forbedre medarbejderne viden omkring informationssikker-
hed bl.a. gennem awareness traening.

Fortrolighed og lovbestemt tavshedspligt
Medarbejderne underskriver fortrolighedserklaeringer, hvis de har omgange med persondata.

A.8: Styring af aktiver

Fortegnelse over kategorier af behandlingsaktiviteter

Sentinel-teamet har jf. aftale med dataansvarlige overblik, databehandleraftale og underdatabehandleraftale
overblik herover. Der er udarbejdet fortegnelser over behandlingsaktiviteter for at understotte vores forpligti-
gelse overfor den dataansvarlige.

A.9: Adgangsstyring
Der gives kun adgang til relevante medarbejder efter anmodning og adgangsrettighederne tildeles pa laveste
niveau.

Alle adgange og aktiviteter logges.

A.10: Kryptografi
Alt persondata skal sendes krypteret og opbevares sikkert bag ved tekniske sikkerhedsforanstaltninger.

A.11: Fysisk sikring og miljesikring
Fysisk adgangskontrol
Adgangsstyring sker via medarbejder chip og retningslinjer ved brug af lokalerne.
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Alle chip aktiviteter logges.

Fysisk sikkerhed

Ved egen fysisk lokation er adgangskontrollen styret af chip-adgang som er registret til medarbejderen. Kon-
tormiljoet afldses, nar man forlader kontoret. Den sidste medarbejder laser og seetter alarmen til.
Underleveranderen som leverer infrastruktur som en service til Sentinel-teamet, benytter et datacenter som er
akkrediteret efter ISO 27001, ISO 22301 og SOC2. Herudover leverer underleveranderen en arlig uafhaengig
ISAE 3402 revisor erkleering.

A.12: Driftssikkerhed

Vedligeholdelse af systemsoftware
Alle tekniske og administrative systemer opdateret jeevnligt.

Antivirusprogram
Alle tekniske og administrative systemer opdateret jeevnligt.

Sikkerhedskopiering og retablering af data
Der foretages sikkerhedskopiering af data jeevnligt. Der udferes test af reetablering af data.

Logning i systemer, databaser og netvaerk
Der foretages logning af aktivitet i Sentinel systemet, herunder databaser og i de netveerk som der benyttes.

Overvagning
Systemerne overvages lobende medhenblik pa at opdage og identificere ondsindet aktiviteter.

Sarbarhedsscanning og penetrationstests
Systemerne bliver lobende vurderet internt igennem skanning, abonnering af eksterne informationskilder om-
kring sarbarheder. Herudover foretages der ekstern penetrationstest hvert andet ar.

A.13: Kommunikationssikkerhed

Netvaerkssikkerhed
Der benyttes krypteret netveerk til datatrafik via VPN 2-faktor og sundhedsdatanettet.

Firewall
Firewall er restriktivt opsat og forbedres lebende. Firewall indgar ogsa i den eksterne penetrationstest.

Eksterne kommunikationsforbindelser
Der benyttes krypteret netveerk til datatrafik.

A.14: Anskaffelse, udvikling og vedligeholdelse

Analyse og specifikation af informationssikkerhedskrav

Der benyttes lgbende sarbarheds- og risikovurdering af systemets komponenter og kryptering, Herudover er
labende fokus pa forbedring og uddannelse i informationssikkerhed.

Udvikling og vedligeholdelse af systemer
Sentinel systemet udvikles efter "Privacy by design” og "Privacy by default” principperne.

Der benyttes versionsstyring af kildekode, som opbevares sikkert hos en danske cloud underleverandeor.
Kun relevant personale har adgang til kildekoden, databaser mv.

A.15: Leverandorforhold
Underdatabehandleraftale og instruks
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Underdatabehandleraftale er indgdet, og der er planlagt arligt leverander tilsyn og deltagelse ved kommende
beredskabstest.

A.16: Styring af informationssikkerhedsbrud

Gennem vores beredskabsplan handteres informationssikkerhedsbrud. Beredskabsplanen testes og forbed-
res lobende.

A.17: Informationssikkerhedsaspekter ved ned-, beredskabs- og retableringsstyring

Beredskabsplaner

Vores beredskabsplan beskriver hvordan ned-, beredskabs- og retablering styres og afvikles. Beredskabspla-
nen testes og forbedres lobende.

A.18: Overensstemmelse

Indgdelse af databehandleraftale med dataansvarlige
Gennem "Privacy by design” sikres det, at intet data udveksles uden forudgdende indgaet databehandler af-
tale.

Instruks for behandling af personoplysninger
Gennem "Privacy by design” sikres det, at kun godkendte data udveksles jf. indgaet databehandler aftale.

Ulovlige instrukser fra den dataansvarlige
Alle relevante medarbejdere er bekendte med relevant lovgivning, herunder b.la. sundhedslovens § 196 om-
kring kliniske kvalitetsdatabaser. Dette sikrer den dataansvarlige imod, at ulovlige instrukser bliver udfort.

Sletning og tilbagelevering af personoplysninger
Alle relevante medarbejdere kender deres forpligtigelser ift. sletning og tilbagelevering af sundhedsdata, her-
under at tilbagelevering af data ikke ma foretages i henhold til saerlovgivning om statistiske sundhedsdata.

Overforsel af personoplysninger til tredjelande
Intet data overfores til tredjeland.

Afprgvning, vurdering og evaluering

Jf. det lebende risikoarbejde og fokus, sker der lgbende afprgvning, vurdering og evaluering af de relevante
omrader — med henblik pa at sikre en lebende forbedring af informationssikkerheden, og minimering af reelle
risikoer for den registrerede.

Arbejdet er centeret omkring vurdering og evaluering af Sentinel systemets komponenter ift. sdrbarheder, og
test og afprevning af beredskab ved tab af fortrolighed og integritet.

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Dataansvarlige har sikkerhedsansvar for de lokale miljger — f.eks. i forhold til roll-back og adgangsstyring til
Sentinel klienten.

Den dataansvarlige er forpligtet til at implementere tekniske og organisatoriske sikkerhedsforanstaltninger og
ovrige kontroller for at opna kontrolmalene og dermed opfylde databeskyttelseslovgivningen:

e Den dataansvarlig har ansvaret for at sikre, at administratorernes brug af Sentinel klienten og den be-
handling af personoplysninger, der foretages i systemet, sker i overensstemmelse med databeskyttel-
seslovgivningen

e Den dataansvarlig styrer brugerrettighederne i Sentinel klienten, herunder hvilke personer der tildeles
administratoradgang, og hvilke rettigheder de enkelte administratorer tildeles.
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e Sentinel klienten, samt lokaleserver med data, er installeret pa udstyr, som den dataansvarlige har an-
svar for, det er dermed den dataansvarliges ansvar at udfere backup og genetablering i tilfeelde af
nedbrud.

Dette svarer til den almindelige daglige brug og administration af IT-systemer i den enkelte praksis og er inde-
holdt i samarbejdet med systemleverandgren
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Sundhed.dk’s beskrivelse af Sentinel
samt for udformningen af de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller. De valgte handlinger afhaenger af BDO’s vurdering, herunder vurderingen af risiciene
for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

BDO’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kon-
troller samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er
udvalgt af Sundhed.dk, og som fremgar af efterfaolgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udferte test, der blev vurderet som ngdvendige for at kunne
opna hej grad af sikkerhed for, at de anferte kontrolmal blev opnaet, og at de tilharende kontroller var
hensigtsmaessigt udformet pr. 16. december 2025.

Udforte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller
samt implementeringen heraf er udfert ved forespergsel, inspektion og observation.

Type ‘ Beskrivelse

Forespeargsel Forespergsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.

Forespergslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa bekraef-
tet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemleeste
med det formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder
om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis de implemen-
teres, og om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Test af vaesentlige systemopsaetninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af logning,
sikkerhedskopiering, patch management, autorisationer og adgangskontroller, datatransmission
samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at
kontrollen er implementeret.

For ydelser, som itm8 leverer inden for backup, opbevaring og transmission af data for Sundhed.dk —
Sentinel, har vi modtaget ISAE 3402 erkleering for perioden fra 1. januar 2024 til 31. december 2024 for
underdatabehandlerens tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller.

For ydelser, som MedCom leverer via deres driftsoperator Netic inden for transmission af personoplys-
ninger i Sundhedsdatanettet, har vi modtaget ISAE 3000 erkleering for perioden fra 1. januar 2024 til 31.
december 2024 for underdatabehandlerens tekniske og organisatoriske sikkerhedsforanstaltninger og
ovrige kontroller.

For ydelser, som Region Nordjylland leverer inden for opbevaring og behandling af personoplysninger,
har vi ikke modtaget tilsynsmateriale, da der ikke er foretaget endeligt tilsyn.

Disse underdatabehandleres relevante kontrolmal og tilknyttede kontroller indgar ikke i Sundhed.dk —
Sentinel’s beskrivelse af Sentinel og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltnin-
ger og evrige kontroller. Vi har sdledes alene inspiceret den modtagne dokumentation og testet de
kontroller hos Sundhed.dk — Sentinel, der sikrer udferelsen af et beherigt tilsyn med underdatabehand-
lerens opfyldelse af den mellem underdatabehandleren og databehandleren indgdede databehandler-
aftale og opfyldelse af databeskyttelsesforordningen og databeskyttelsesloven.

BDO STATSAUTORISERET REVISIONSPARTNERSELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 45 7193 75

Penneo dokumentnagle: KPOHX-XUOJR-1LYVS-FITKO-T2FAC-50HG5



ISAE 3000-ERKLZARING

Resultat af test
Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kon-
troller angiver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller evrige kontroller mangler at
blive udformet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig
til et kontrolmal, ikke er hensigtsmaessigt udformet eller implementeret.
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SUNDHED.DK

Risikovurdering

Kontrolmal

»  Atsikre, at databehandleren udferer en drlig risikovurdering i forhold til konsekvenserne for de registrerede, der danner grundlag for de tekniske og organisatoriske sikkerhedsforanstaltninger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Der foretages lgbende og som minimum en gang arligt
en risikovurdering af Sentinel systemet baseret pa po-
tentielle risici for datas tilgeengelighed, fortrolighed og
integritet i forhold til den registreredes rettigheder og
frihedsrettigheder.

»  Sarbarheden af systemer og processer vurderes ud fra
identificerede trusler.

»  Risici minimeres ud fra vurderingen af deres sandsynlig-
hed, konsekvens og afledte implementeringsomkost-
ninger.

>  Risikovurderinger opdateres lgbende efter behov, men
minimum en gang arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret proces for risikovurdering og observeret, at Sen-
tinel systemet bliver risikovurderet ud fra risici for datas tilgeenge-
lighed, fortrolighed og integritet i forhold til den registreredes ret-
tigheder og frihedsrettigheder.

Vi har inspiceret trusselkatalog og observeret, at risikovurderin-
gen udarbejdes med udgangspunkt pa identificerede trusler.

Vi har observeret, at risici findes og minimeres ved stillingtagen til
sandsynlighed og konsekvens.

Vi har inspiceret risikovurdering og observeret, at denne er opda-
teret i september 2025. Vi har endvidere inspiceret arshjulet og
observeret, at det fremgar, at risikovurderingen skal gennemgas
arligt.

Ingen afvigelser konstateret
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SUNDHED.DK

A.5: Informationssikkerhedspolitikker

Kontrolmal

28, stk.1.

» At give retningslinjer for og understotte informationssikkerheden og behandling af personoplysninger i overensstemmelse med forretningsmeaessige krav og relevante love og forskrifter — GDPR-artikel

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Politikker for informationssikkerhed og databeskyttelse

>  Databehandleren har udarbejdet og implementeret en
informationssikkerhedspolitik.

»  Databehandleren har udarbejdet og implementeret en
politik, indeholdende en garanti om bistand og forplig-
telse til, at opna overholdelse af relevante krav, love og
forskrifter.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedspolitik
og observeret, at denne senest er opdateret i november 2025.

Vi har inspiceret databehandlerens supplerende retningslinjedo-
kument og observeret, at denne er godkendt i 1. december 2025.

Vi har observeret at databehandlerens generelle informationssik-
kerhedspolitik kan tilgas af de ansatte via virksomhedens Share-
Point.

Vi har foretaget inspektion af skabeloner for databehandleraftaler
og observeret, at databehandleren skal bista med overholdelse af
forpligtelser og krav over for dataansvarlig.

Vi har inspiceret indgdede databehandleraftaler og observeret, at
disse folger skabelonen for databehandleraftaler.

Ingen afvigelser konstateret

Gennemgang af informationssikkerhedspolitik

» Databehandlerens informationssikkerhedspolitik bliver
gennemgaet og opdateret minimum en gang arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedspolitik
og observeret, at den senest er blevet gennemgaet og opdateret i
november 2025.

Vi har inspiceret databehandlerens supplerende retningslinjedo-
kument og observeret, at denne er godkendt i 1. december 2025.

Ingen afvigelser konstateret
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A.5: Informationssikkerhedspolitikker

Kontrolmal

» At give retningslinjer for og understotte informationssikkerheden og behandling af personoplysninger i overensstemmelse med forretningsmeaessige krav og relevante love og forskrifter — GDPR-artikel
28, stk.1.

Kontrolaktivitet Test udfert af BDO Resultat af test

Vi har inspiceret databehandlerens arshjul og observeret, at data-
behandlerens informationssikkerhedspolitik bliver gennemgaet
og opdateret minimum én gang arligt.
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SUNDHED.DK

A.6: Organisering af informationssikkerhed

Kontrolmal

37, stk. 1.

> At etablere et ledelsesmaessigt grundlag for at kunne igangscette og styre implementeringen og driften af informationssikkerhed og behandling af personoplysninger | organisationen — GDPR-artikel

> At sikre fiernarbejdspladser og brugen af mobilt udstyr — GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Roller og ansvarsomrader

>  Databehandleren har dokumenteret og etableret ledel-
sesstyring af informationssikkerhed.

»  Alle ansvarsomrader for informationssikkerhed og data-
beskyttelse defineres og fordeles.

» Databehandleren har udpeget et kontaktpunkt for data-
ansvarlig med hensyn til behandling af persondata.

»  Databehandleren har udpeget en ansvarlig medarbej-
der for udvikling, implementering, vedligeholdelse og
styring af databeskyttelse hos databehandleren.

»  Databehandleren har et internt team der er ansvarlig for
udvikling, implementering, vedligeholdelse og styring af
databeskyttelse hos databehandleren.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedspolitik-
ker og observeret, at der er etableret ledelsesstyring af informati-
onssikkerhedspolitikken i form af ledelsesgodkendelse.

Vi har inspiceret databehandlerens informationssikkerhedspolitik-
ker og observeret, at ansvarsomraderne for informationssikkerhed
og databeskyttelse er defineret og fordelt.

Vi har foretaget inspektion af sundhedsdatanettet eKvis hjemme-
side og observeret, at Sentinel support telefonnummer og e-mail
oplysninger fremgar herpa, som daekker for kontaktpunkt for de
dataansvarlige.

Vi har observeret, at der blevet udpeget bade en ansvarlig medar-
bejder og et internt team for udvikling, implementering, vedlige-
holdelse og styring af databeskyttelse hos databehandleren.

Vi har inspiceret referat fra informationssikkerhedsmoede og ob-
serveret, at det senest er afholdt i september 2025.

Ingen afvigelser konstateret.

Fjernarbejdspladser og fjernadgang til systemer og data

> Alle mobile enheder, som anvendes i arbejdsmaessig
sammenhaeng, skal have installeret og opdateret antivi-
rus.

>  Fjernadgang til databehandlerens systemer og data
sker via en krypteret VPN-forbindelse

»  Fjernadgang skal forega via to-faktor autentifikation

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at mobile enheder, der anvendes i forbindelse
med Sentinel, har opdateret antivirus software installeret.

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.6: Organisering af informationssikkerhed

Kontrolmal

37, stk. 1.
> At sikre fiernarbejdspladser og brugen af mobilt udstyr — GDPR-artikel 28, stk. 3, litra c.

> At etablere et ledelsesmaessigt grundlag for at kunne igangscette og styre implementeringen og driften af informationssikkerhed og behandling af personoplysninger | organisationen — GDPR-artikel

Kontrolaktivitet Test udfert af BDO

Resultat af test

Vi har observeret, at fiernadgang til databehandlerens systemer
og data alene kan ske gennem en krypteret to-faktor autentifice-
ret VPN-forbindelse.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.7: Personalesikkerhed

Kontrolmal

> Atsikre, at medarbejdere og kontrahenter forstdr deres ansvarsomrdder og er egnede til de roller, de er tiltcenkt — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra b og artikel 37, stk. 1.
»  Atsikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra c.
> At beskytte organisationens interesser som led i anscettelsesforholdets aendring eller opher — GDPR-artikel 28, stk. 3, litra b.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere

»  Databehandleren udferer screening af potentielle med-
arbejdere for anseettelse.

»  Databehandleren udfgrer baggrundstjek af alle jobkan-
didater i overensstemmelse med databehandlerens
procedure og den funktion, som jobkandidaten skal be-
sidde.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for rekruttering, anseettelse, introduk-
tion og fratreedelse og observeret, at denne indeholder proces for
rekruttering.

Vi er pa forespergsel blevet informeret om, at databehandleren
foretager screening og baggrundstjek via samtale med potentielle
medarbejder for anseettelse.

Vi har stikprevevist inspiceret dokumentation for, at databehand-
leren udferer screening af medarbejdere for anseettelse.

Ingen afvigelser konstateret

Uddannelse og instruktion af medarbejdere, der behandler per-
sonoplysninger

>  Databehandleren afholder awareness-treening af nye
medarbejdere i henhold til databeskyttelse og informati-
onssikkerhed, i forlaengelse af anseettelsen.

»  Der afholdes introduktionskursus for nye medarbejdere,
herunder om behandling af dataansvarliges personop-
lysninger.

> Databehandleren foretager lobende uddannelse af
medarbejdere i henhold til databeskyttelse og informati-
onssikkerhed samt handtering heraf.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at databehandleren afholder awareness-tree-
ning for medarbejdere, og vi er blevet informeret om at disse bl.a.
omfatter databeskyttelse, herunder reglerne for behandling af da-
taansvarliges personoplysninger, og informationssikkerhed.

Vi har foretaget inspektion af procedure for onboarding og obser-
veret, at nye medarbejdere skal deltage i meder vedrgrende ori-
entering om GDPR.

Vi har inspiceret awareness-vaerktoj og observeret, at der bliver
afholdt lebende traening.

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.7: Personalesikkerhed

Kontrolmal

> Atsikre, at medarbejdere og kontrahenter forstdr deres ansvarsomrdder og er egnede til de roller, de er tiltcenkt — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra b og artikel 37, stk. 1.
»  Atsikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar — GDPR-artikel 28, stk. 1, artikel 28, stk. 3, litra c.
> At beskytte organisationens interesser som led i anscettelsesforholdets aendring eller opher — GDPR-artikel 28, stk. 3, litra b.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tavsheds- og fortrolighedsaftale med medarbejdere

> Alle medarbejdere har underskrevet ansaettelseskon-
trakt

»  Alle medarbejdere har underskrevet en tavsheds- og
fortrolighedsaftale.

»  Eksterne leveranderer/konsulenter er underlagt tavs-
hedspligt ved indgaelse af kontrakt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af informationssikkerhedspolitikker og
observeret, at der star beskrevet at nye medarbejder som skal ar-
bejde med personfelsomme data, skal veere underlagt en tavs-
hedserkleering.

Vi har inspiceret skabelon for underskrivelse af tavshedserklaering
og observeret, at medarbejdere orienteres om stadig geeldende
tavshedspligt efter anseettelsens opher.

Vi har inspiceret tavsheds- og fortrolighedsaftale for seneste an-
seettelse og observeret, at denne er underskrevet af pageeldende
medarbejder.

Vi har pa forespergsel faet oplyst, at der ikke anvendt eksterne
med adgang til persondata.

Ingen afvigelser konstateret

Fratraedelse af medarbejdere

»  Databehandleren har udarbejdet og implementeret en
procedure for fratraedelse af medarbejdere ved opher
af anseettelse.

> Ved fratreedelse orienteres medarbejderen om, at den
underskrevne fortrolighedsaftale fortsat er gaeldende.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for rekruttering, anseettelse, introduk-
tion og fratreedelse og observeret, at denne indeholder proces for
hvis en medarbejder siger op eller bliver afskediget.

Vi har pa forespergsel faet oplyst, at der ikke har veeret fratraedel-
ser af medarbejdere med adgang til persondata. Vi har derfor ikke
testet kontrollens implementering.

Vi har konstateret, at der ikke har veeret fratraedelser siden sidste
revision. Vi har derfor ikke testet kontrollens implementering.

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.8: Styring af aktiver

Kontrolmal

stk. 3 og artikel 30, stk. 4.

» At identificere organisationens aktiver og definere passende ansvarsomrdder til beskyttelse heraf. GDPR-artikel 30, stk. 2, artikel 30, stk. 3 og artikel 32, stk. 2.
>  Atsikre passende beskyttelse af information og personoplysninger, der stdr i forhold til informationens og personoplysningernes betydning for organisationen og de registrerede - GDPR-artikel 30,

» At forhindre uautoriseret offentliggerelse, cendring, fjernelse eller destruktion af information og personoplysninger lagret pd medier - GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

» Databehandleren har etableret en fortegnelse over be-
handlingsaktiviteter som databehandler.

»  Fortegnelsen opdateres lobende ved vaesentlige aen-
dringer.

»  Fortegnelsen opdateres minimum en gang arligt under
det arlige review.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret fortegnelse over behandlingsaktiviteter og obser-
veret, at den indeholder de kreevede oplysninger udover at én un-
derdatabehandler ikke fremgar af fortegnelsen.

Vi har inspiceret fortegnelsen over behandlingsaktiviteter og ob-
serveret, at den opdateres lgbende ved vaesentlige sendringer og
som minimum arligt, senest august 2025.

Vi har inspiceret databehandlerens arshjul og observeret, at der
lobende sker opdatering af fortegnelsen.

Vi har konstateret, at Region Nordjylland ikke fremgar som under-
databehandlere i fortegnelsen over behandlingsaktiviteter.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.9: Adgangsstyring

Kontrolmal

» At begreense adgangen til information og personoplysninger, herunder informations- og databehandlingsfaciliteter - GDPR-artikel 28, stk. 3, litra c.
» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tienester - GDPR-artikel, 28, stk. 3, litra c.
» At gare brugere ansvarlige for at sikre deres autentifikationsinformation - GDPR-artikel 28, stk. 3, litra c.

» At forhindre uautoriseret adganag til systemer og applikationer - GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Logisk adgangssikkerhed, herunder autorisation og adgangs-
kontrol

»  Databehandleren har etableret logisk adgangskontrol til
systemer med personoplysninger, herunder to-faktor
autentifikation.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret retningslinjer for tildeling af adgang til relevante
data i forhold til Sentinel med arbejdsbetingede behov.

Vi har inspiceret dokumentation for, at der kreeves to-faktor auten-
tifikation for at tilga systemer med personoplysninger.

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.10: Kryptografi

Kontrolmal

» At sikre korrekt og effektiv brug af kryptografi for at beskytte informationers og personoplysningers fortrolighed, autenticitet og/eller integritet - GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Politik for anvendelse af kryptografi

>  Databehandleren har implementeret en krypteringspoli-
tik for kryptering af persondata. Politikken definerer
styrken og protokollen for kryptering.
Baerbare medier med personlysninger er krypteret.

»  Der anvendes kryptering ved transmission af fortrolige
og felsomme personoplysninger via internettet.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens retningslinjer for informations-
sikkerhed og observeret, at denne fastsaetter at dataudveksling
skal krypteres. Vi har inspiceret dokumentation for alt dataudveks-
ling sker krypteret med TLS.

Vi er pa forespergsel blevet informeret om, at baerbare medier
ikke ma indeholde personoplysninger.

Vi har inspiceret dokumentation for at data er krypteret i form af
VPN. Vi har observeret, at der bliver brugt specifikke krypterings
standarter for at sikre fortrolighed og integritet af data.

Vi er pa forespoergsel blevet oplyst om, at der ikke bliver sendt e-
mails indeholdende personoplysninger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.11: Fysisk sikring og miljesikring

Kontrolmal

28, stk. 3, litra c.

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og personoplysninger, herunder informations- og databehandlingsfaciliteter - GDPR-artikel

»  Atundgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen - GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fysisk adgangskontrol

»  Der er etableret fysiske adgangskontroller, som fore-
bygger sandsynligheden for uautoriseret adgang til da-
tabehandlerens kontorer, faciliteter og personoplysnin-
ger, herunder sikring, af at kun autoriserede personer
har adgang.

>  Alle adgange registreres og logges.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at databehandleren anvender lasebrik for at fa
fysisk adgang til kontorer med det formal at forebygge sandsynlig-
heden for uautoriseret adgang.

Vi har inspiceret udtraek over log fra lasesystemet og observeret,
at dato, klokkesleet, sted og medarbejdere registreres nar konto-
ret tilgas.

Vi har pa forespergsel faet oplyst, at servere opbevares hos fysisk
hos itm8.

Vi har inspiceret itm8 ISAE 3402 daekkende for perioden 1. januar
2024 til 31. december 2025 og observeret, at denne ikke indehol-
der afvigelser.

Ingen afvigelser konstateret

Fysisk sikkerhed

> Der er etableret fysisk perimetersikring til at beskytte
omrader, der indeholder personoplysninger. Den fysi-
ske perimetersikring er i overensstemmelse med de
vedtagne sikkerhedskrav.

> Databehandleren har etableret kontroller til beskyttelse
mod eksterne og miljgmaessige trusler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at servere opbevares hos fysisk
hos itm8.

Vi har inspiceret itm8 ISAE 3402 daekkende for perioden 1. januar
2024 til 31. december 2024 og observeret, at denne ikke indehol-
der afvigelser.

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.12: Driftssikkerhed

Kontrolmal

At beskytte mod tab af data - GDPR-artikel 28, stk. 3, litra c.

VVVYyVYVYYVYY

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter - GDPR-artikel 25 og artikel 28, stk. 3, litra c.
At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware - GDPR-artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis - GDPR-artikel 33, stk. 2.

At sikre integriteten af driftssystemer - GDPR-artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdGrbarheder udnyttes - GDPR-artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pG driftssystemer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vedligeholdelse af systemsoftware

»  Operativsystem-software pa servere og arbejdsstatio-
ner opdateres lgbende.

»  Databehandleren har implementeret en proces for op-
datering af systemsoftware med henblik pa at sikre sy-
stemers tilgeengelighed og sikkerhed.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens retningslinjer for informations-
sikkerhed og observeret, at patching sker efter behov.

Vi har stikprovevist inspiceret, at arbejdsstationer er opdateret
med operativsystem-software.

Vi har inspiceret serveroversigt og observeret, at relevante ser-
vere er opdateret.

Ingen afvigelser konstateret

Antivirusprogram

»  Der er installeret antivirus-software pa alle servere og
arbejdsstationer.

»  Antivirus-software opdateres lobende og opdateret
med seneste version.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens informationssikkerhedspolitik-
ker og observeret, at denne fastsaetter at antivirus bliver opdate-
ret lobende.

Vi har stikprevevist observeret, at der er installeret opdateret anti-
virus-software pa databehandlerens arbejdsstationer og servere.

Ingen afvigelser konstateret

Sikkerhedskopiering og reetablering af data

>  Der foretages dagligt backup af systemer og data.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING SUNDHED.DK

A.12: Driftssikkerhed

Kontrolmal

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter - GDPR-artikel 25 og artikel 28, stk. 3, litra c.

At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware - GDPR-artikel 28, stk. 3, litra c.
At beskytte mod tab af data - GDPR-artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis - GDPR-artikel 33, stk. 2.

At sikre integriteten af driftssystemer - GDPR-artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdGrbarheder udnyttes - GDPR-artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pG driftssystemer - GDPR-artikel 28, stk. 1.

VVVYyVYVYYVYY

Kontrolaktivitet Test udfert af BDO Resultat af test

> Drift og opbevaring af backup er outsourcet til underda- | Vi har pa forespargsel faet oplyst, at der dagligt foretages backup
tabehandler. af systemer og data.

Vi har inspiceret udtreek over gennemferte backups og observe-
ret, at der dagligt er foretaget backup.

Vi har inspiceret aftale med underdatabehandler og observeret, at
drift og opbevaring af backup er outsourcet til databehandlerens
underdatabehandler.

Vi har inspiceret underdatabehandlers ISAE 3402 erkleering deek-
kende for perioden 1. januar 2024 til 31.december 2024 og obser-
veret, at denne ikke indeholder nogle afvigelser.

Logning og overvagning

»  Alle succesfulde og mislykkede adgangsforseg til data- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret
behandlerens systemer og data logges. handleren.

Vi har for en inspiceret, at der fores log over succesfulde og mis-
lykkede adgangsforseg til databehandlerens systemer og data.

Sarbarhedsscanning og penetrationstests

» Hvert andet ar foretages der en penetrationstest af da- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret
tabehandlerens netveerk. Resultatet dokumenteres i en handleren.
rapport.

> Databehandleren gennemgar rapporten og felger op pa Vi har inspiceret den senest udferte penetrationstestrapport af ok-
konstaterede svagheder. tober 2025.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.12: Driftssikkerhed

Kontrolmal

At beskytte mod tab af data - GDPR-artikel 28, stk. 3, litra c.

VVVYyVYVYYVYY

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter - GDPR-artikel 25 og artikel 28, stk. 3, litra c.
At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware - GDPR-artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis - GDPR-artikel 33, stk. 2.

At sikre integriteten af driftssystemer - GDPR-artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdGrbarheder udnyttes - GDPR-artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pG driftssystemer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Databehandler har dokumenteret deres handtering/miti-
gering af fundne sarbarheder.

Vi har inspiceret, at databehandleren har faet gennemfort en pe-
netrationstest, og observeret, at databehandleren folger op pa de
konstaterede svagheder.

Vi har inspiceret dokumentation for seneste sarbarhedsscanning.

Vi har pa forespergsel faet oplyst, at handtering af fundne sarbar-
heder i sarbarhedsscanningerne leses ad hoc.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.13: Kommunikationssikkerhed

Kontrolmal

» At sikre beskyttelse af informationer og personoplysninger i netvaerk og af understattende informationsbehandlingsfaciliteter - GDPR-artikel 28, stk. 3, litra c.
» At opretholde informationssikkerhed og databeskyttelse ved overforsel internt i en organisation og til en ekstern entitet - GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Netveerkssikkerhed

»  Netveerkstopologien er struktureret efter best-practice
principper, hvilket betyder at servere som driver appli-
kationer ikke kan nas direkte fra internettet.

» Databehandlers netveerk er segmenteret sa interne ser-
vices/servere ikke kan kommunikere direkte med inter-
nettet.

»  Databehandleren anvender kendte netvaerksteknolo-
gier og mekanismer for at beskytte internt netvaerk.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret netvaerkstopologi og observeret, at det er struk-
tureret saledes at databehandlerens server ikke kan nas direkte
fra internettet.

Vi har observeret, at databehandlerens netveerk er segmenteret
saledes at interne services/servere ikke kan kommunikere direkte
med internettet.

Vi har observeret, at databehandleren anvender kendt netvaerks-
teknologi og mekanismer for at beskytte det interne netveerk.

Ingen afvigelser konstateret

Informationsoverforsel

»  Ekstern adgang til systemer og databaser, der anven-
des til behandling af personoplysninger, sker gennem
sikret firewall og VPN.

»  Eksterne kommunikationsforbindelser er krypteret.

»  Databehandleren har en oversigt over hvilke eksterne
kommunikationsforbindelser der har tilladelse til at tilga
deres netveerk.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at fiernadgang til databehandlerens systemer
og data alene kan ske gennemgang en krypteret to-faktor autenti-
ficeret VPN-og firewall.

Vi har inspiceret dokument for beskrivelse af VPN og observeret,
at eksterne kommunikationsforbindelser er krypteret.

Vi har stikprovevist observeret, at der kreeves login med VPN for
at tilga systemer.

Vi har foretaget inspektion af ISAE 3000 erkleering for MedCom
daekkende perioden 1. januar til 31. december 2024.
Vi har observeret, at denne er uden afvigelser.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.13: Kommunikationssikkerhed

Kontrolmal

» At sikre beskyttelse af informationer og personoplysninger i netvaerk og af understattende informationsbehandlingsfaciliteter - GDPR-artikel 28, stk. 3, litra c.
» At opretholde informationssikkerhed og databeskyttelse ved overforsel internt i en organisation og til en ekstern entitet - GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet Test udfert af BDO

Resultat af test

Vi hr inspiceret udtraek over adgange til udviklingsservere samt
log over tilslutninger til VPN hos databehandleren og observeret,
at kun personer med et arbejdsbetinget behov har adgang.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.14: Anskaffelse, udvikling og vedligeholdelse

Kontrolmal

tienester over offentlige netvcerk - GDPR-artikel 25.

» At sikre, at informationssikkerhed og databeskyttelse er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsd kravene til informationssystemer, som leverer

> At sikre, at informationssikkerhed og databeskyttelse tilrettelaegges og implementeres inden for informationssystemers udviklingslivscyklus - GDPR-artikel 25.
» At sikre beskyttelse af data, som anvendes til test - GDPR-artikel 25.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Udvikling og vedligeholdelse af systemer

» Databehandleren arbejder ud fra privacy-by-design
principper i udvikling og vedligeholdelses opgaver.

»  Risikovurdering af systemaendringer er udfert for, at
sikre databeskyttelse gennem design og standardind-
stillinger.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en procedure for pri-
vacy-by-design principper i udvikling og vedligeholdelses opgaver
herunder risikovurdering og test af alle aendringer

Vi har pa forespergsel faet oplyst, at databehandleren ikke har im-
plementeret proceduren.

Vi har konstateret, at databehandlerens procedure udvikling og
vedligeholdelses opgaver ikke er implementeret, herunder doku-
mentation for arbejdet med privacy-by-design principper og gen-
nemfersel af risikovurdering af systemaendringer.

Ingen yderligere afvigelser konstateret.

Informationssikkerhed i udvikling og sendringer

»  Databehandler arbejder ud fra security-by-design prin-
cipper i udviklings- og eendringsopgaver.

>  Rollback-plan er implementeret i tilfselde af fejl i produk-
tionsmiljoet.

> Bruger oprettelse sker som udgangspunkt med laveste
brugerrettighedsniveau.

»  Kun databehandlerens udviklere har adgang til kilde-
kode.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en procedure for pri-
vacy-by-design principper i udvikling og vedligeholdelses opgaver
herunder risikovurdering og test af eendringer

Vi har pa forespergsel faet oplyst, at databehandleren ikke har im-
plementeret proceduren.

Vi har observeret at Sentinels kildekode er versionsstyret og er
blevet informeret om, at et Roll-back ville kunne udferes safremt
en fejl skulle forekomme.

Viinspiceret, at tildeling af rettigheder sker med laveste mulige
brugerrettighedsniveau.

Vi har observeret, at kun databehandlerens udviklere kan tilga kil-
dekoden.

Vi har konstateret, at databehandlerens procedure udvikling og
vedligeholdelses opgaver ikke er implementeret, herunder doku-
mentation for test og godkendelse af aendringer.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.14: Anskaffelse, udvikling og vedligeholdelse

Kontrolmal

tienester over offentlige netvcerk - GDPR-artikel 25.

» At sikre, at informationssikkerhed og databeskyttelse er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsd kravene til informationssystemer, som leverer

> At sikre, at informationssikkerhed og databeskyttelse tilrettelaegges og implementeres inden for informationssystemers udviklingslivscyklus - GDPR-artikel 25.
» At sikre beskyttelse af data, som anvendes til test - GDPR-artikel 25.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Adskillelse af udviklings-, test og produktionsmilje

»  Udvikling og test udferes i udviklingsmiljger, som er ad-
skilte fra produktionssystemer.

P Der benyttes et versionsstyringssystem som registrerer
alle aendringer i kildekode.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at udviklings- test- og produktionsmiljeet er lo-
gisk adskilt fra hinanden.

Vi har inspiceret, at testdata er anonymiseret.

Vi har observeret, at et versionsstyringssystem, som registrerer
alle aendringer i kildekoden, anvendes.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING SUNDHED.DK

A.15: Leverandorforhold

Kontrolmal
» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.

Kontrolaktivitet Test udfert af BDO Resultat af test

Underdatabehandleraftale og instruks

»  Ved brug af underdatabehandler indgar databehandle-
ren en databehandleraftale, der palsegger underdata-
behandleren de samme databeskyttelsesforpligtelser,
som databehandleren er palagt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.

Vi har observeret, at underdatabehandleraftaler indgas ved an-
vendelse af underdatabehandlere og at forpligtelser, som databe-

» Instrukser fra dataansvarlig er videregivet til underdata- X
handleren er blevet palagt, videregives.

behandler.

» Databehandleraftalen med underdatabehandler under-

; - Vi har inspiceret indgdede underdatabehandleraftaler og obser-
skrives og opbevares elektronisk.

veret, at disse videregiver instrukser fra dataansvarlige til under-

» Databehandleraftalen med underdatabehandlers inde- databehandleren.

holder informationer om brugen af underdatabehand-
lere. Vi har observeret, at de indgadede underdatabehandleraftaler op-
bevares elektronisk.

Vi har inspiceret skabelon for databehandleraftaler og observeret,
at databehandleraftalen med anvendt underdatabehandler inde-
holder information om dennes potentielle brug af underdatabe-
handlere.

Zndringer i godkendte underdatabehandlere

»  Databehandler underretter dataansvarlig ved udskift-
ning af underdatabehandler i forbindelse med generel
godkendelse af underdatabehandler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at ITM8 og Region Nordjylland
er taget i brug som nye underdatabehandlere.

Vi har pa forespergsel faet oplyst, at databehandleren ikke kan
dokumentere, at der er sket underretning til de dataansvarlige i
overensstemmelse med de indgdet databehandleraftaler.

Vi har pa foresporgsel faet oplyst, at man har underrettet de data-
ansvarlige i forhold til ITM8 efter de er taget i brug.

Vi har konstateret, at databehandleren ikke kan dokumentere, at
der er sket underretning om ibrugtagen af ITM8 og Region Nord-
jylland til de dataansvarlige i overensstemmelse med de indgaede
databehandleraftaler.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.15: Leverandorforhold

Kontrolmal

» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne - GDPR-artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tilsyn med underdatabehandlere

» Databehandleren udfgrer tilsyn, herunder indhenter og
gennemgar underdatabehandlers revisorerkleeringer,
certificeringer og lignende.

»  Databehandler udferer tilsyn af underdatabehandler mi-
nimum en gang om aret.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens arshjul og observeret at der
udferes arligt tilsyn med underdatabehandlere.

Vi har inspiceret ISAE 3000 erklaering for Medcom for perioden 1.
januar til 31. december 2024 og observeret, at erklaeringen er
uden afvigelser.

Vi har inspiceret ISAE 3402 erklaeringen for itm8 for perioden 1. ja-
nuar 2024 til 31. december 2024 og observeret, at erkleeringen er
uden afvigelser.

Vi har pa forespergsel faet oplyst, at tilsynet for Region Nordjyl-
land ikke var afsluttet pr. 16. december 2025.

Vi har konstateret, at databehandleren ikke har foretaget tilsyn af
Region Nordjylland

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.16: Styring af informationssikkerhedsbrud

Kontrolmal

33, stk. 2.

>  Atsikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud og brud pd persondatasikkerheden, herunder kommunikation om sikkerhedshaendelser og —svagheder - GDPR-artikel

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

>  Databehandleren underretter den dataansvarlige om
brud pa persondatasikkerheden uden unedig forsin-
kelse.

»  Databehandleren ajourforer den dataansvarlige med
alle relevante og nedvendige oplysninger, nar de er til
radighed for databehandleren.

»  Kommunikation mellem databehandler og dataansvarlig
dokumenteres og gemmes.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens skabelon for databehandleraf-
taler og observeret, at databehandler heri forpligter sig til uden
unedig forsinkelse at underrette den dataansvarlige om sikker-
hedsbrud.

Vi har inspiceret beredskabsplanen og observeret, at denne inde-
holder en procedure for handtering af brud pa persondatasikker-
heden, hvorfra det fremgar at dataansvarlige parter skal oriente-
res om persondatasikkerheds brud uden unedvendig forsinkelse.

Vi er pa forespoergsel blevet informeret om, at der ikke har veeret
persondatasikkerhedsbrud relateret til Sentinel.

Vi har konstateret, at der ikke har veeret persondatabrud siden
sidste revision, hvorfor vi ikke har kunnet teste kontrollens imple-
mentering.

Ingen afvigelser konstateret.

Bistand til den dataansvarlige ved brud pa persondatasikkerhed

»  Databehandleren har etableret procedurer for bistand
til den dataansvarlige ved dennes anmeldelse til Datatil-
synet:

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en procedure for bistand
til den dataansvarlige ved dennes anmeldelse til Datatilsynet.

Vi er pa forespergsel blevet informeret om, at der ikke har veeret
nogle anmodninger om bistand til den dataansvarlige vedr. per-
sondatasikkerhed.

Vi har konstateret, at der ikke har veeret nogle anmodninger om
bistand til den dataansvarlige vedr. persondatasikkerhed siden
sidste revision, hvorfor vi ikke har kunnet teste kontrollens imple-
mentering.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.17: Informationssikkerhedsaspekter ved ned-, beredskabs- og retableringsstyring

Kontrolmal

»  Informationssikkerheds- og databeskyttelseskontinuiteten skal vaere forankret | organisationens ledelsessystemer for noed-, beredskabs- og retableringsstyring - GDPR-artikel 28, stk. 3, litra c.
»  Atsikre tilgcengelighed af informations- og databehandlingsfaciliteter - GDPR-artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Beredskabsplaner i tilfeelde af fysisk eller teknisk hsendelse

>  Databehandleren har etableret en beredskabsplan, der
sikrer hurtig responstid til rettidigt at genoprette tilgaen-
geligheden af og adgangen til personoplysninger i til-
faelde af en fysisk eller teknisk haendelse.

»  Databehandleren har etableret periodisk afprevning af
beredskabsplanen med henblik pa at sikre, bered-
skabsplanerne er tidssvarende og effektive i kritiske si-
tuationer.

>  Beredskabstest dokumenteres og evalueres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret beredskabsplanen og observeret, at en Recovery
Time Objective (RTO), og den maksimalt acceptable tidsperiode
for datatab for aktivering af beredskab, betegnet Recovery Point
Objective (RPO), er blevet defineret.

Vi har observeret, at beredskabsplanen definerer, at der skal fore-
tages en arlig test af beredskabsplanen.

Vi har inspiceret dokumentation for udfert test og opfelgning af
beredskabsplan i august 2025 og observeret, at den er dokumen-
teret og evalueret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR-artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28,
stk. 3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
> At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige

»  Databehandleren har procedurer for indgéelse af skrift-
lige databehandleraftaler, der er i overensstemmelse
med de ydelser, som databehandleren leverer.

» Databehandleren anvender en databehandleraftaleska-
belon for indgaelse af databehandleraftaler.

» Ved indgaelse af skriftlige databehandleraftaler base-
ret pa den dataansvarliges skabelon, anvender databe-
handleren en tjekliste, som fastleegger hvad databe-
handleren kan leve op til.

»  Databehandleraftaler underskrives og opbevares elek-
tronisk.

» Databehandleraftaler indeholder informationer om bru-
gen af underdatabehandlere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at databehandleren har sat et system op for at
sikre at en databehandleraftale altid indgds med dataansvarlige
parter gennem eKvis, pa basis af databehandlerens standard data-
behandleraftale.

Vi har inspiceret databehandlerskabeloner for indgaelse af databe-
handleraftaler og observeret, at de deekker relevante omrader, her-
under brugen af underdatabehandlere.

Vi har foretaget inspektion af databehandleraftaleskabeloner og
observeret, at aftalerne indeholder informationer om brugen af un-
derdatabehandlere.

Vi har inspiceret, at seneste indgdet databehandleraftaler er base-
ret pa databehandlerens skabelon for databehandleraftaler.

Vi har observeret, at indgdede databehandleraftaler er underskre-
vet og at de opbevares elektronisk.

Ingen afvigelser konstateret

Instruks for behandling af personoplysninger

» Indgaet databehandleraftale indeholder en instruks fra
den dataansvarlige.

»  Databehandler indhenter instruks for behandling af

personoplysninger fra den dataansvarlige, i forbindelse
med indgaelse af databehandleraftale.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at databehandlerens standarddatabehandlerafta-
ler indeholder instrukser fra den dataansvarlige part.

Vi har inspiceret processen for, hvordan det sikres at databehand-
ler kun behandler personoplysninger, som dataansvarlig har givet
tilladelse til via deres "projekt tilmeldings bank”.

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR-artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28,
stk. 3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
> At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at seneste indgaet databehandleraftaler er base-
ret pa databehandlerens skabelon for databehandleraftaler.

Ulovlige instrukser fra den dataansvarlige

»  Databehandleren har udarbejdet en procedure for un-
derretning af dataansvarlig, i tilfeelde hvor den dataan-
svarliges instruks, strider mod databeskyttelseslovgiv-
ningen.

»  Databehandleren underretter straks den dataansvar-
lige, i tilfeelde hvor den dataansvarliges instruks strider
mod databeskyttelseslovgivningen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel blevet informeret om, at alle relevante an-
satte er orienteret om, hvordan underretning af den dataansvarlige
skal ske, hvis en ulovlig instruks modtages.

Vi er pa forespergsel blevet informeret om, at der ingen ulovlige in-
strukser er modtaget.

Vi har konstateret, at der ikke har veeret tilfeelde af ulovlig in-
struks, hvorfor vi ikke har kunnet teste kontrollens implemente-
ring.

Ingen afvigelser konstateret.

Sletning af personoplysninger

»  Databehandleren sletter den dataansvarliges person-
oplysninger efter instruks, ved opher af hovedaftalen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret skabelon for databehandleraftaler og observeret,
at personoplysninger skal slettes eller tilbageleveres, hvis aftalen
ophorer.

Vi har inspiceret procedure for sletning af personoplysninger og ob-
serveret, at data slettes og at dataansvarlige informeres om, at
dette sker inden for 30 dage.

Vi har inspiceret dokumentation for, at der ikke behandles data pa
ikke aktive databehandleraftaler.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR-artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28,
stk. 3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
> At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Overforsel af personoplysninger til tredjelande

»  Der foreligger skriftlige procedurer for overforsel af
personoplysninger til tredjelande eller internationale
organisationer i overensstemmelse med aftalen med
den dataansvarlige pa baggrund af et gyldigt overfor-
selsgrundlag.

» Databehandlerens procedure gennemgas og vurderes
lebende, og som minimum en gang arligt, om procedu-
ren skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi er pa forespergsel blevet informeret om, at persondata ikke
overfores til tredjelande.

Ingen afvigelser konstateret

Udpegelse af databeskyttelsesradgiveren

» Databehandleren har udpeget en databeskyttelsesrad-
giver.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at databehandleren er palagt
at udpege en DPO.

Vi har inspiceret dokumentation for, at databehandleren har udpe-
get en DPO og beskrevet dennes opgaver.

Ingen afvigelser konstateret

Databeskyttelsesradgiverens stilling

»  Databehandleren har udarbejdet og implementeret en
beskrivelse af databeskyttelsesradgiverens stilling.

» Databehandleren inddrager databeskyttelsesradgive-
ren vedrerende beskyttelse af personoplysninger.

>  Databeskyttelsesradgiveren rapporterer direkte til da-
tabehandlerens ledelse.

»  Databeskyttelsesradgiveren er underlagt tavsheds-
pligt/fortrolighed.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret Sundhed.dk — Sentinels beskrivelse af databeskyt-
telsesradgiverens opgaver og observeret, at der heraf fremgar en
beskrivelse af DPO’ens stilling.

Vi har inspiceret Sundhed.dk — Sentinels beskrivelse af databeskyt-
telsesradgiverens opgaver og observeret, at det heraf fremgar at

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING

SUNDHED.DK

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR-artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28,
stk. 3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
> At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

DPO’en skal inddrages i sager vedrgrende beskyttelse af person-
oplysninger.

Vi har inspiceret Sundhed.dk — Sentinels beskrivelse af databeskyt-
telsesradgiverens opgaver og observeret, at det heraf fremgar, at
DPOQO’en rapporterer direkte til ledelsen.

Vi har inspiceret dokumentation for, at DPO’en skal veere underlagt
tavshedspligt.

Vi har inspiceret tavshedserklaering og observeret, at DPO’en har
underskrevet denne.

Databeskyttelsesradgiverens opgaver

»  Databehandleren har udarbejdet og implementeret en
opgavebeskrivelse af databeskyttelsesradgiverens op-
gaver.

»  Databeskyttelsesradgiveren udferer ikke andre opga-
ver, der er i konflikt med opgaverne som databeskyttel-
sesradgiver hos databehandleren.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret Sundhed.dk — Sentinels beskrivelse af databeskyt-
telsesradgiverens opgaver og inspiceret dokumentation for, at da-
tabeskyttelsesradgiven udferer de opgaver DPO’en er palagt.

Vi har inspiceret Sundhed.dk — Sentinels beskrivelse af databeskyt-
telsesradgiverens opgaver og observeret, at det er defineret, hvor-
nar DPOén ikke ma inddrages, idet det vil medfere, at DPO vil
komme i konflikt med de opgaver, DPO’en udferer.

Ingen afvigelser konstateret

Afprevning, vurdering og evaluering af effektiviteten af de tek-
niske og organisatoriske sikkerhedsforanstaltninger

>  Databehandler afprover, vurdere og evaluerer effektivi-
teten af de tekniske og organisatoriske sikkerhedsfor-
anstaltninger er passende ift. De data som varetages
pa vegne af dataansvarlig.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING SUNDHED.DK

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR-artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28,
stk. 3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.

> At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR-artikel 28, stk. 1.

Kontrolaktivitet Test udfert af BDO Resultat af test

Vi har faet oplyst, at der regelmaessigt feres kontrol med de organi-
satoriske sikkerhedsforanstaltninger for at vurdere om disse funge-
rer effektivt.

Vi har inspiceret, at der i risikovurderingen tages stilling til effektivi-
teten af indferte foranstaltningerne.

Vi har inspiceret, at databehandleren har gennemfert en Penetrati-
onstest for, at evaluerer effektiviteten af deres tekniske sikkerheds-
foranstaltninger.
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